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大纲
*原子性

*RMW
*atomic
*锁住语义整体
*spinlock
*irq关
*mutex
*lockup detector



+1也不是原子的(RISC vs. CISC)
 哪怕一个整数的+1，也不是原子的。要经过读-修改-写



读-修改-写可能引发的问题
 两个线程同时对变量a做加法



atomic
 atomic保证整数操作的原子性

void atomic_add(int i, atomic_t *v)
void atomic_sub(int i, atomic_t *v)
void atomic_inc(atomic_t *v)
void atomic_dec(atomic_t *v)
….

MOV r1, #0x1                ; load the ‘lock taken’ value
try:

LDREX r0, [LockAddr]        ; load the lock value
CMP r0, #0                  ; is the lock free?
STREXEQ r0, r1, [LockAddr]  ; try and claim the lock
CMPEQ r0, #0                ; did this succeed?
BNE try                     ; no – try again
....                        ; yes – we have the lock



atomic不能这么用
 看到一个结构体里面都是int，就用atomic

struct
{

int a;
int b;
int c;

}
atomic改a

atomic改b



设想2个学生
 张三 男
 李四 女

 张四
 李三

 张三 女
 李四 男



spinlock

锁住一段不能睡眠的区间



spinlock干了什么

spin_lock(&lock)

（这个核不能调度了）

spin_unlock(&unlock)

spin_lock(&lock)

（这个核死循环等）
….
spin_lock(&lock)返回

spin_unlock(&unlock)

核间自旋



来了中断怎么办？

spin_lock(&lock)

（这个核不能调度了）

spin_unlock(&unlock)

spin_lock_irqsave

关本核调度
关本核中断



到处都有risk

T1

T2

IRQ0

T3

T4

T5



local_irq_disable/save和irq_disable

CPU0

CPU1

CPU2

中断控制器

外设

外设

外设



消除全部的risk

spin_lock_irqsave
…
spin_unlock_irqrestore

spin_lock_irqsave
…
spin_unlock_irqrestore

spin_lock_irqsave
…
spin_unlock_irqrestore

spin_lock_irqsave
…
spin_unlock_irqrestore

spin_lock
…
spin_unlock

spin_lock
…
spin_unlock



区别表
核内 核间

spin_lock 锁住调度 自旋

local_irq_disable/save 锁住中断
锁住调度

没有意义

spin_lock_irqsave 锁住中断
锁住调度

自旋



mutex
 T1拿到了mutex，如果T2拿不到，T2睡眠；
 T1释放mutex,T2被唤醒

mutex_lock(&lock);

….
(中间可以睡眠)

mutex_unlock(&lock);



加锁原则

和谐
统一
自洽
完整
不自相矛盾



Lockup detector
 kernel/watchdog.c

NMI中断 + 定时器中断+高优先级RT线程
用定时器中断，检测高优先级线程有无机会执行->soft lockup

用NMI，检测定时器中断有无机会执行 -> hard lockup



Lockup detector案例



更早课程
• 《Linux总线、设备、驱动模型》录播：
http://edu.csdn.net/course/detail/5329

• 深入探究Linux的设备树
http://edu.csdn.net/course/detail/5627

• Linux进程、线程和调度
http://edu.csdn.net/course/detail/5995

• C语言大型软件设计的面向对象
https://edu.csdn.net/course/detail/6496

http://edu.csdn.net/course/detail/5329
http://edu.csdn.net/course/detail/5627
http://edu.csdn.net/course/detail/5995
https://edu.csdn.net/course/detail/6496
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